> WERKUM

Smlouva o zpracovani
osobnich udaju

Podle ¢l. 28 obecného narizeni o ochrané osobnich Udaji (GDPR). Uzavira se
spolu se smlouvou o uzivani aplikace WERKUM.

Verze 1.0 Platiod 5. 10. 2026 Zpracovatel Radek Stach, IO 21738068

Zakaznik (firma) je spravce, provozovatel WERKUM je zpracovatel. Mista v hranatych zavorkach [] se vypIni u kazdého
zaékaznika. Smlouva se uzavira spolu se smlouvou o uzivani aplikace (dale jen ,hlavni smlouva“).

1 Smluvni strany

SPRAVCE (ZAKAZNIK) ZPRACOVATEL (WERKUM)
Nazev/jméno [nazev firmy] Radek Stach
Sidlo [adresa] L. Pokorného 29/42, 674 01 Trebi¢
ICO [coj 21738068
Zapis [rejstfik, oddil, viozka] fyzicka osoba zapsana v zivnostenském rejstfiku
Zastoupen [jméno, funkce] Radek Stach
Kontakt [e-mail] hello@werkum.eu, +420 702 002 964

WERKUM je oznaceni, pod kterym zpracovatel provozuje aplikaci na adrese app.werkum.eu.

2 Predmeét, doba a ucel zpracovani

1. Zpracovatel zpracovava osobni udaje jen proto, aby spravci poskytl aplikaci WERKUM podle hlavni smlouvy:
evidenci zaméstnancu a jejich dokladl, dochazku, nasazeni na stavby, ubytovani, vydej naradi a obleéeni.

2. Zpracovani zahrnuje ulozeni, uspofadani, zobrazeni, Upravu, zalohovani a vymaz udajl. Na zadost uzivatele také
precteni Udajl z fotografie dokladu umélou inteligenci. Al idaje jen navrhuje, ulozi se az po potvrzeni uzivatelem.

3. Zpracovatel nepouziva Udaje pro viastni tcely, neprodava je a nepouziva je k tréninku Al modeld.

4. Smlouva plati po dobu trvani hlavni smlouvy a do vymazu Udajd podle ¢lanku 7.
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3 Kategorie udaju a subjektu

Subjekty udajii: zaméstnanci a OSVC spolupracujici se spraveem, uZivatelé aplikace na strané spravce (majitel,
stavbyvedouci, sklad, ucetni).

KATEGORIE KONKRETNI UDAJE

Identifika¢ni jméno, datum narozeni, éislo dokladu totoznosti, u OSVC ICO

Kontaktni telefon, e-mail, kontakt pro pfipad nouze

Doklady typ, Gislo, vydavatel, platnost a fotografie dokladu: ob¢ansky prikaz, pas, fidicsky prikaz, pobytové

opravneéni, formular A1, Skoleni BOZP, prace ve vyskach, VZV, svareésky prikaz, smlouva

Pracovni pozice, druh pracovniho vztahu, datum nastupu, jazyky, nasazeni na stavby, dochazka (hodiny po dnech)
Finanéni hodinovéa sazba a z ni vypoéteny vydélek, u OSVC &islo bankovniho G&tu

Provozni ubytovani (kde a od kdy), vydané oblec¢eni a OOPP véetné velikosti, svéfené nafadi a vozidla, poznamky
Uzivatelé jméno, e-mail, role, posledni pfihlaseni, historie zmén, zaznam pfistupl (IP adresa, prohlizec)

aplikace

Zvlastni kategorie. Aplikace nema pole pro zdravotni Uidaje ani rodné ¢islo. M{iZe je ale obsahovat fotografie dokladu
(rodné ¢islo na priikazu, Iékarsky posudek). Spravce odpovida za to, Ze je do aplikace vklada jen s pravnim zakladem.

4 Povinnosti zpracovatele

1. Pokyny. Zpracovatel zpracovava tdaje jen podle doloZzenych pokynt spravce. Pokynem je tato smlouva, hlavni
smlouva a pouzivani aplikace uzivateli spravce. Pokyn, ktery podle néj poruSuje pravo, zpracovatel spravci bez
zbyte¢ného odkladu oznami.

2. Micéenlivost. Kazda osoba, kterda ma u zpracovatele k tidajlim pfistup, je zavazana mi¢enlivosti, i po skonceni
spoluprace.

3. Zabezpeceni. Zpracovatel pfijima technicka a organiza¢ni opatfeni podle ¢l. 32 GDPR, popsana v Pfiloze 1.

4. Prava zaméstnancu. Zpracovatel spravci pomuze vyfidit zadosti subjektd tdajl (pfistup, oprava, vymaz,
omezeni, pfenositelnost). Zadost doruenou pfimo zpracovateli pfeda spravci do 5 pracovnich dnd.

5. Souéinnost. Zpracovatel spravci pomUze s posouzenim vlivu na ochranu Gdajd a s konzultaci s Uradem pro
ochranu osobnich Udajd, pokud je spravce potiebuje.

5 Dalsi zpracovatelé a predavani mimo EU
1. Spravce timto dava obecny souhlas se zapojenim dalSich zpracovatelll uvedenych v Pfiloze 2.

2. O zamysleném pfidani nebo vymeéné dalSiho zpracovatele zpracovatel spravce informuje e-mailem nejméné 30

dnl predem. Spravce muze do 14 dnl vznést namitku. Kdyz se strany nedohodnou, muze spravce hlavni smlouvu

vypoveédét bez sankce.

3. Zpracovatel ulozi kazdému dalSimu zpracovateli stejné povinnosti ochrany tdaju jako tato smlouva a za jeho
plnéni odpovida spravci.

4. Predavani mimo EU. Data aplikace jsou ulozena v EU. Mimo EU (USA) se mize dostat jen to, co uvadi Pfiloha 2:
provozni zaznamy hostingu a zpravy, které uzivatel sam napiSe asistentovi napovédy. Pfedani chrani standardni
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smluvni dolozky Evropské komise, pfipadné ramec EU-US Data Privacy Framework.

6 Poruseni zabezpec¢eni, audit, odpovédnost

1. Porusenizabezpeceni. Zpracovatel oznami spravci poruseni zabezpecéeni osobnich udajd bez zbyteéného
odkladu, nejpozdéji do 48 hodin od zjisténi. Oznameni obsahuje, co se stalo, kterych tdaji a kolika lidi se to tyka,
mozné nasledky a pfijata opatfeni. Spravce tak stihne vlastni Ihiitu 72 hodin vagi Ufadu.

2. Audit. Zpracovatel spravci na pozadani da informace potfebné k dolozeni, ze piIni tuto smlouvu. Kontrolu na misté
umozni po pisemné domluvé, nejvys jednou roéné a na naklady spravce, ledaze kontrolu vyvolalo poruseni
smlouvy zpracovatelem.

3. Odpovédnost. Kazda strana odpovida za $kodu, kterou zptsobila porusenim GDPR nebo této smlouvy, podie ¢l.
82 GDPR. [Omezeni vyse nahrady Skody — doplnit podle hlavni smlouvy, konzultovat s pravnikem.]

7 Ukoncéeni, vraceni a vymaz dat

1. Vraceni. Spravce si mize sva data kdykoli sdm vyexportovat z aplikace do Excelu. Po skonceni hlavni smlouvy
mu zpracovatel na zadost preda i fotografie dokladd jako soubory, do 30 dnti od Zadosti.

2. Vymaz. Do 30 dnll od pifedani dat, nebo od skonéeni smlouvy, kdyz spravce data nechce, zpracovatel data
spravce vymaze z aplikace. Ze zaloh zmizi v jejich bézném cyklu, nejpozdéji do 7 dnll. Vymazani zpracovatel
spravci na pozadani potvrdi pisemné.

3. Uchovani. Udaje, které musi zpracovatel uchovat podle pravniho predpisu, uchova jen po nezbytnou dobu a dal je

nezpracovava.

4. Zavérecna ustanoveni. Smlouva se fidi Geskym pravem. Pfi rozporu s hlavni smlouvou maji v otazkach osobnich
Udaju prednost ustanoveni této smlouvy. Zmény jen pisemné. Seznam dalSich zpracovatell (Pfiloha 2) mlze
zpracovatel meénit postupem podle ¢lanku 5.

Za spravce Zazpracovatele
[jméno, funkce] Radek Stach
V [misto] dne [datum] V [misto] dne [datum]
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P1 Technicka a organizac¢ni opatreni

OBLAST OPATRENI

Oddéleni Kazdy zaznam nese oznaceni firmy. Databaze (Row Level Security) pusti uzivatele jen k datlim jeho firmy;, i
firem kdyby aplikace chybovala. Soubory jsou oddélené stejné. Oddéleni ovéruji automaticke testy.

Rizeni Usty jen na pozvanku majitele (jednorazovy kad platny 15 minut), vefejna registrace je vypnuta. Role a prava
pristupu po jednotlivych akcich, rozsah ,vSe“ nebo ,jen pfifazené stavby“. Dvoufazové ovéreni kddem z ovérovaci

aplikace pro pfihlaseni a citlivé akce. UzZivatel si nemUze zménit vlastni roli ani firmu. Deaktivovany Ucet ztraci
pfistup okamzitée.

Hesla Spravuije je Supabase Auth (uloZzena jen jako hash), minimalné 8 znakd, obnova hesla bez prozrazeni
existence Uctu.

Historie Kdo, co a kdy zménil, véetné stavu pfed a po zméné. Zaznamy nejdou pfes aplikaci pfepsat ani smazat a jsou
Zmén fetézené otiskem (SHA-256), takze zména by byla odhalena.

Zaznam Zapisuje se, kdyz jiny uzivatel nez majitel otevie mzdové udaje nebo finance stavby, a kdyz podpora
pFistupt WERKUM vstoupi do firmy.

Podpora Pohled podpory ,0¢ima uzivatele“ je jen ke ¢teni, kon¢i sam nejpozdéji po 1 hodiné a zapisuje se.

Soubory Fotografie dokladu jsou v soukromém ulozisti, odkaz k zobrazeni plati 1 hodinu.

Sifrovani Prenos jen pfes HTTPS. Data v ulozisti Sifruje poskytovatel databaze.

Al éteni Jen na pokyn uzivatele, v EU (Google, region europe-west1). Al idaje jen navrhuje, rodné Cislo nevraci. Data
dokladt se nepouzivaji k tréninku model.

Zalohy Denni zalohy databaze, uchovavané 7 dni. Obnova ze zalohy pfi ztraté nebo poskozeni dat.

Export Spravce si data kdykoli sam vyexportuje z aplikace do Excelu.

Organizace Pristup k produkénim datdm ma jen provozovatel. Poruseni zabezpecéeni se hlasi podle ¢lanku 6.

P2 Dalsi zpracovatelé

ZPRACOVATEL UCEL UDAJE MiSTO ZPRACOVANI
Supabase Inc. databaze, prihlasovani, vSechna data aplikace EU, region [doplnit z
ulozisté soubort nastaveni Supabase]
Vercel Inc. provoz aplikace (hosting) data pfi zpracovani pozadavku, EU a USA, standardni
provozni zaznamy (IP adresa, smluvni dolozky
prohlize¢)
Google Ireland Ltd. / Al ¢teni doklad( na pokyn fotografie dokladu EU (europe-westl)

Google LLC (Vertex Al) uzivatele

Google Ireland Ltd. / asistent napovédy v aplikaci jen zpravy, které uzivatel sam USA (us-centrall),
Google LLC (Vertex Al) napise standardni smluvni
dolozky
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Meta Platforms Ireland pfehled hodin pro telefonni ¢islo zameéstnance, EU a USA, standardni
Ltd. (WhatsApp) zameéstnance, jen kdyZz ho odpoveéd's odkazem smluvni dolozky
spravce zapne

[poskytovatel e-mailu] e-maily k uétu (pozvanky, e-mail uzivatele [doplnit]
obnova hesla)
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